OS DISPOSITIVOS TECNOLOGICOS COMO FERRAMENTA DE COMBATE
AO NOVO CORONAVIRUS NA PANDEMIA DE COVID-19

Quézia Salles Cabral Viana® - Universidade Estadual de Campinas

Resumo:

Este artigo parte de uma inquietacdo em relacdo ao uso massivo de dispositivos tecnoldgicos como
ferramenta de combate ao novo coronavirus, 0 SARS-CoV-2, durante a pandemia de COVID-19. Com
a paralisacdo em diversas partes do mundo, rotinas, habitos e especialmente as formas de se relacionar
com os outros foram se alterando, assim como com a satde, com a educacdo, com o trabalho, com a
ciéncia e a tecnologia etc., emitindo reflexos dessa transformacéo tanto na esfera politica quanto
econbmica. Ao tracar um breve panorama sobre as medidas adotadas por governos e empresas durante
este momento pandémico, este trabalho prop6e um debate sobre as praticas de vigilancia, com base em
revisdo bibliografica, com o intuito de agucar a reflexdo sobre a questdo especifica: a pandemia
intensificou métodos de vigilancia ou apenas evidenciou modos ja existentes? Para isso, se dedica as
discuss@es sobre a consolidagdo de mecanismos e praticas de vigilancia no contexto atual. Espera-se que
este projeto contribua para as discussdes que permeiam o campo da vigilancia digital e também para os
estudos em divulgacéo cientifica e cultural.

Palavras-chave: Coronavirus. Dispositivos tecnoldgicos. Vigilancia digital.

Abstract:

This article starts from a concern regarding the massive use of technological devices as a tool to fight
the new coronavirus, SARS-CoV-2, during the COVID-19 pandemic. With the stoppage in various parts
of the world, routines, habits and especially the ways of relating to others were changing, as well as with
health, education, work, science and technology etc., emitting reflections of this transformation in both
the political and economic spheres. By providing a brief overview of the measures taken by governments
and companies during this pandemic moment, this paper proposes a debate on surveillance practices,
based on a literature review, in order to sharpen the reflection on the specific issue: the pandemic
intensified surveillance methods or just evidenced already existing modes? For this, it is dedicated to
discussions on the consolidation of surveillance mechanisms and practices in the current context. It is
expected that this project will contribute to the discussions that permeate the field of digital surveillance
and also to studies in scientific and cultural dissemination.
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Introducéo
Em 2020, o mundo foi acometido por uma enfermidade que matou mais de 2,5 milhdes
de pessoas* pouco mais de um ano desde o primeiro alerta emitido pelo governo chinés, em 31

de dezembro de 2019°. No Brasil, ao menos 20,7 milhdes de pessoas foram infectadas e outras
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4 ALKHSHALLI, H. Mundo ultrapassa 2,5 milhGes de mortos por Covid-19. CNN Brasil, 25 fev. 2021.
Disponivel: <https://www.cnnbrasil.com.br/saude/mundo-ultrapassa-2-5-milhoes-de-mortos-por-covid-19/>.
Acesso em: 31 ago. 2021.

> ALVES, R. Tudo sobre o coronavirus - Covid-19: da origem a chegada ao Brasil, Estado de Minas, 27 fev.
2020. Disponivel em: <https://bit.ly/2POGV0B>. Acesso em: 27 jul. 2020.
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579,5 mil vieram a 6bito, pouco menos de um ano e meio depois® da primeira morte, datada em
17 de marco’. A pandemia de COVID-19, doenca infecciosa causada pelo novo coronavirus, o
SARS-CoV-2, paralisou diversas partes do mundo, alterando rotinas, habitos e especialmente
as formas de se relacionar com os outros, com a satde, com a educagdo, com o trabalho, com a
ciéncia e a tecnologia, etc. Essas transformacdes emitem reflexos nos mais diversos aspectos
da sociedade, incluindo o politico, econdémico e cultural.

Como que trilhando um caminho similar ao ja tracado apds o 11 de setembro, em que
governos e empresas dos cinco continentes implementaram medidas visando a toda forma
possivel de vigilancia e monitoramento através de dispositivos digitais e eletrénicos, a crise
sanitaria de escala global proporcionou a implementacdo acelerada de diversos modelos e
intermediacdes tecnoldgicas. Os argumentos comumente se baseiam em palavras-chave como
seguranca e bem-estar dos cidaddos. Quando, porém, questionados sobre a privacidade, alguns
chegam a afirmar que a mesma deveria ser sacrificada em prol de um bem maior, como se a
prépria privacidade ndo fosse um bem a ser zelado. (COCKFIELD, 2003; LYON, 2003, 2014).

O conceito trazido por Klein (2008), conhecido como a doutrina do choque, compreende
a tortura como uma metafora de um sistema econémico que se apropria de toda forma de
desastre para produzir choques e estabelecer padrdes que, a primeira vista, podem parecer
melhores ou inevitaveis para a maior parte da populacdo, mas que, com o tempo, revelardo
terem sido somente parte de uma estratégia que visa a conter condutas democraticas ou mesmo
extingui-las.

Assim, quase duas décadas depois, a linha do tempo da histéria do mundo parece
retornar a0 mesmo ponto, quando traz a tona comportamentos semelhantes de um passado nédo
tdo distante. No entanto, desta vez, o inimigo ja ndo é mais o possivel terrorista ou criminoso e
sim um virus invisivel e letal. Para o combate? O acimulo de um enorme volume de dados e
informagdes pessoais detalhados, continuo, se possivel, em tempo real, diversificado em

variedade, com tracos de extensionalidade e escalabilidade, exaustivo, de granulagéo fina e com

¢ CORONAVIRUS: Brasil chega a 579.574 mortes em 20.752.281 casos confirmados | Relatdrio diério.
Tudocelular.com, 30 ago. 2021. Disponivel em:
<https://www.tudocelular.com/tech/noticias/n154352/coronavirus-brasil-mundo-relatorio-covid-19.html>.
Acesso em: 31 ago. 2021.

Covid: com 1.394 novas mortes em 24h, Brasil ultrapassa 96 mil 6bitos. UOL Noticias, 4 ago. 2020. Disponivel
em: <https://bit.ly/31jhRrs>. Acesso em: 4 ago. 2020.

" RIBEIRO, B; CAMBRICOLI, F. Brasil registra a primeira morte pelo novo coronavirus em SP; Pais tem 290
casos confirmados, Estaddo, 17 mar. 2020. Disponivel em: <https://saude.estadao.com.br/noticias/geral,brasil-
registra-primeira-morte-pelo-novo-coronavirus-em-sao-paulo,70003236434>. Acesso em: 31 ago. 2021.
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possibilidade de capturar populagdes inteiras para fins de predicdo (KITCHIN, 2013; 2014,
ZUBOFF, 2019).

A anélise preditiva, tanto aclamada pelos capitalistas de vigilancia desde o inicio do
século XXI, bem representada pelo economista-chefe da Google, Hal Varian, entre outros,
promete ser capaz de oferecer informagdes expressivas sobre quem somos e o que fazemos,
com base em perfis e padrdes gerados a partir de (meta)dados. Este, considerado uma moeda
de troca, atua também como um ativo invisivel que provém das vendas a anunciantes e empresas
de dados. Porém, no contexto atual, ndo é s6 0 acesso irrestrito a inumeras informacoes e dados
pessoais aos quais governos e empresas obtiveram que é motivo de preocupacdo para 0S
defensores da privacidade, mas também as formas pelas quais esse acesso foi obtido e as
consequéncias dessa abertura em longo prazo, além dos discursos que ja comecam a reverberar
sinais de uma vigilancia massiva, permanente e exacerbada, conforme veremos adiante.

Sem que houvesse tempo suficiente para debates, foram implementadas cameras com
capacidade de deteccdo térmica em trens, hospitais e aeroportos na China, no Chile, na
Colémbia® e também em Dubai®; drones falantes'® no Brasil, na Australia’'; cdes robds em
Cingapura para espantar aglomeragdes'?; e cartdes SIM para celular com servico ilimitado de
internet na Tailandia®®, visando ao rastreamento por meio do sinal telefonico, dentre outras
medidas. Muitos desses servicos colocaram em cheque o real significado da palavra “gratuito”.
Além de alguns dos servicos citados anteriormente, como as cameras utilizadas em locais
publicos, que foram doadas pela empresa chinesa Dahua Technology, e os chips, doados pelas
principais companhias telefénicas da Tailandia, surgiram varios outros exemplos de
companhias que deram, “de graga”, tecnologias contra o surto.

No Brasil, tivemos o caso da In Loco, uma empresa brasileira, que utiliza dados e

sensores presentes nos smartphones, como Wi-Fi e bluetooth, e garante uma precisdo 30 vezes

8 KNEBEL, P. Camera de deteccédo térmica é opgdo para aeroportos, Jornal do Comércio, Porto Alegre, 26 mar.
2020. Disponivel em: <https://bit.ly/2X4Bdix>. Acesso em: 28 jul. 2020.

9 CAMERAS de vigilancia de Dubai cagam o coronavirus, MEMO Monitor do Oriente Médio, 21 mai. 2020.
Disponivel em: <https://bit.ly/39LNHRA>. Acesso em: 30 jul. 2020.

10'DRONE falante' comega a ser usado no Rio para ‘espantar' aglomeragdes, G1, 15 abr. 2020. Disponivel em:
<https://glo.bo/308m1TA>. Acesso em: 28 jul. 2020.

11 pOLICIA WA usara drones para fazer cumprir as restrigdes do coronavirus, 9 NEWS, 30 mar. 2020.
Disponivel em: <https://bit.ly/314Z00Q>. Acesso em: 30 jul. 2020.

2 CORONAVIRUS: cdo robd impde distanciamento social no parque de Cingapura, BBC News, 11 mai. 2020.
Disponivel em: <https://bbc.in/3f5LqSg>. Acesso em: 28 jul. 2020.

1B TORTERMVASANA, K. Chegadas para obter cartdes SIM gratuitos com internet, Bangkok Post, 17 mar.
2020. Disponivel em: <https://bit.ly/2X4eovC>. Acesso em: 28 jul. 2020.
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maior que a do GPS tradicional'®. As operadoras Claro, Oi, TIM, Vivo e Algar também
firmaram parceria com o governo federal para monitorar os deslocamentos fisicos de seus
usuarios, gerar mapas de calor e acompanhar os niveis de isolamento social nos periodos da
quarentena®.

Na América do Norte, o governo da Guatemala foi um dos que receberam de bom grado
0 aplicativo “APP AlertGuate”, anunciado como um meio de manter a populagao informada
sobre o coronavirus. Em sua politica de privacidade, o aplicativo indicava que era capaz de
coletar enderecos de e-mail, nomes das contas de midia social, idade, interesses pessoais,
localizacdo geogréfica, além da possibilidade de gravar audios, chamadas e acessar arquivos
dos usuarios. De acordo com o presidente do pais, o aplicativo também poderia ser utilizado
para questdes de seguranca, como um sistema de busca para meninas e meninos desaparecidos,
sendo este um dos argumentos para que os cidaddos mantivessem o software instalado nos
celulares por muito mais tempo'®. Ja nos Estados Unidos, oficiais do governo também usaram
a localizacdo de milhdes de celulares para rastrear os movimentos de seus usuarios. O objetivo
era que ao menos 500 cidades fornecessem esse tipo de dado®’.

Na Europa, Alemanha, Reino Unido, Austria Itdlia, entre outros paises, também
compartilharam dados de geolocalizacdo com os ministérios da satde. Na Bulgaria, mudancas
na lei adotadas silenciosamente passaram a permitir o rastreamento de metadados do trafego de
celulares e contatos na internet sem a necessidade de ordem judicial'®. J4 na Hungria'®, o
governo suspendeu temporariamente alguns direitos previstos no Regulamento Geral de
Protecdo de Dados (GDPR) como o acesso e 0 apagamento de dados pessoais, além de relaxar
a obrigacdo das autoridades de notificar os usuarios e individuos quanto a coleta de dados
pessoais para a “prevencdo, reconhecimento, exploracéo de casos de coronavirus, bem como

prevencdo de sua propagacao”. Na Oceania e no continente africano, paises como a Australia,

14 ROSA, J; BRIGATTO, G. Companhias ddo, de graca, tecnologia contra surto, Valor Econémico, 30 mar.
2020. Disponivel em: <glo.bo/2BAZW6C>. Acesso: 28 jul. 2020.

15 BRAGA, L. MCTIC e operadoras fazem acordo para monitorar aglomeracdes, Tecnoblog, 2 abr. 2020.
Disponivel em: <https://bit.ly/2XbXR8S> Acesso em: 28 jul. 2020.

16 O AlertGuarte, o aplicativo para denunciar o coronavirus, pode coletar suas informac6es pessoais por 10 anos,
Némada, 24 mar. 2020. Disponivel em: <https://bit.ly/2X5jxU0>. Acesso em: 28 jul. 2020.

17 TAU, B. Goverrno rastreando como as pessoas se mudam na pandemia de coronavfus, The Wall Street
Journal, 28 mar. 2020. Disponivel em: <https://on.wsj.com/39QQvwD>. Acesso em: 31 jul. 2020.

18 NIKOLOV, K. A policia obteve acesso descontrolado a telefones e conexdes com a Internet, Mediapool.bg, 14
mar. 2020. Disponivel em: <https://bit.ly/3hTscRn>. Acesso em: 31 jul. 2020.

¥ MAKSZIMOV, V. Governo hangaro suspende direitos de protecdo de dados da UE, EUROACTIV.com, 6 mai.
2020. Disponivel em: <https://bit.ly/391EhGi>. Acesso em: 31 jul. 2020.
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Nova Zelandia e Africa do Sul?® também se utilizaram de aplicativos para o monitoramento e
rastreamento de seus cidadaos pelos aparelhos celulares.

Por fim, mas n&o menos significativo, a China, Coreia do Sul, Paquisto, india e outros
paises asiaticos conhecidos por suas praticas massivas de vigilancia também efetivaram outras
medidas que favoreceram ainda mais o regime de controles autoritarios, como o
compartilhamento de dados de usuarios de empresas de telecomunicacgdes e de cartdo de crédito
com o0 governo, a solicitacdo de selfies diarias para a comprovacao do regime de quarentena na
RUssia?, assim como outros casos.

Essas medidas rigorosas foram vistas por muitos como verdadeiros exemplos de como
lidar com a situacdo, refor¢ando, em certo nivel, a imposicao de dispositivos de monitoramento
e também de governos arbitrarios. Logo, ndo s6 a dependéncia como a crenca nas tecnologias
e praticas de vigilancia excessiva foram ainda mais naturalizadas e embaladas como “solugdes
inovadoras”, “salvadoras da patria”, “um mal necessario”, entre outras expressoes.

Parte disso se deve aos estudos em cibernética, encabecados principalmente por Wiener,
autor que propde uma nova forma de sociedade, amparada pelas trocas informacionais e pelo
uso da comunicagdo como base para as relagfes entre os seres vivos. O controle, tanto sobre a
maquina, 0 homem e a sociedade, esta intrinsecamente ligado ao gerenciamento informacional,
que requer um canal de retorno, uma espécie de verificacdo para seu sucesso. Um 06timo
exemplo disso é o préprio capitalismo de vigilancia, que engenhosamente se utiliza de pontos
na rede para coletar informacbes e enviar comandos que pendem para o controle e o
monitoramento continuo (EVANGELISTA, 2018; ZUBOFF, 2019).

O perigo da ideia de que crises sanitarias ainda acontecem devido a falta de informacdes
suficientes para lidar com as enfermidades reside no fato de que isso abre margem para a adocao
de préticas e sistemas informacionais configurados para 0 monitoramento ininterrupto de seus
usuarios. O que antes foi introduzido com o argumento de protecdo contra futuros ataques
terroristas, agora é posto como uma ferramenta contra futuras pandemias. Com esse raciocinio,
quanto mais informagdes, melhor — ndo para 0s usudrios, que tém acesso a uma misera
quantidade de dados realmente coletados, mas para aqueles que se utilizam disso para

enriquecer e alavancar o quadro de assimetrias que assola a terra.

20 A Africa do Sul rastreard telefones celulares para combater o virus Covid-19, Business Insider South Africa,
25 mar. 2020. Disponivel em: <https://bit.ly/33eNhle>. Acesso em: 31 jul. 2020.

21 MOSCOVITAS com coronavirus mandam enviar selfies — para confirmar que estdo em casa, Current Time
TV, 5 mai. 2020. Disponivel em: <https://bit.ly/2EAEMqp>. Acesso em: 31 jul. 20.
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Uma evidéncia disso € que nao foi preciso esperar muito para observar os efeitos dessa
toxica naturalizagdo. Ainda em maio de 2020, partes da China anunciaram suas intencdes de
tornar o aplicativo referente ao COVID-19 permanente, e ainda aprimora-lo, com seus classicos
sistemas envolvendo pontuagio, levando em conta habitos de fumar, beber e dormir?2, Um
levantamento feito pelo top10vpn.com?3, em resposta ao surto do COVID-19, indicou que 120
aplicativos de rastreamento de contatos estdo disponiveis em 71 paises; os Estados Unidos tém
23 aplicativos, mais do que qualquer outro pais do mundo; 19 aplicativos, com 4 milhdes de
downloads combinados, ndo possuem politica de privacidade. J& em relacdo ao rastreamento
digital, 60 medidas foram introduzidas em 38 paises; provedores de telecomunicagdes
compartilham dados de usuarios em 20 paises.

E possivel que haja outras formas de combater a pandemia sem invadir ainda mais a
privacidade dos usuérios. Evidentemente, é inegavel que o monitoramento de pacientes em
laboratérios ou dados coletados de pacientes infectados corroborem para a criacdo de uma
vacina ou outros avancos na area da saude, mas como argumenta John Fiske (apud FUCHS,
2011, p. 124), as vantagens da vigilancia ndo podem ofuscar seu real carater. O autor declara
que

a vigilancia é o poder de conhecer sem ser conhecido, de ver sem ser visto. [...]
toda vigilancia € totalitaria, pois ndo permite que suas vitimas tenham voz na
maneira como ela opera, e ndo devemos permitir que o aspecto benigno geral
de seus usos mascare este fato (apud FUCHS, 2011, p.124).

Essa nocdo negativa da vigilancia, bastante presente nas produc6es de Foucault, também
encontra eco em outros autores como Gandy (1993) e Ogura (2006), que identificam as
vigilancias politica e econdmica como seus principais meios de vigilancia (apud FUCHS,
2011). Nas situacdes referentes a vigilancia politica eletronica, esses autores explicam que 0s
sujeitos sofrem intimidacBes caso procedam de maneiras contrarias ao esperado por seus
observadores, os atores politicos, que atuam em servicos secretos ou no sistema de
policiamento. J& em relagdo a vigilancia econémica eletronica, os cidaddos encontram-se
sujeitos a sistemas eletronicos que perpetuam relagGes capitalistas através do acimulo e da
utilizacdo de informacao pessoal contra o préprio usuério, induzindo-o a compra ou venda de

determinadas mercadorias.

22 DAVIDSON, H. Cidade chinesa planeja transformar app coronavirus em rastreador permanente de sadde, The
Guardian, 26 mai. 2020. Disponivel em: <https://bit.ly/30hwgVS>. Acesso em: 31 jul. 20.

23 COVID-19 Digital Rights Tracker, Top10VPN, 20 mar. 2020. Disponivel em: <https://bit.ly/2BPQigl>.
Acesso em: 2 jan. 2021.

Revista do EDICC, v. 7, out. 2021 16


https://www.google.com/url?q=https://bit.ly/30hwgVS&sa=D&ust=1596557469097000&usg=AFQjCNEwTEqZGc9lvQXg8Q8DNQiqDfBBSQ
https://www.google.com/url?q=https://bit.ly/2BPQigI&sa=D&ust=1596557469114000&usg=AFQjCNHfaOetcnHQICsUqSKzZub26D2_YQ

Existe ainda uma diferenciacdo apresentada por Jose van Dijck (2014) entre vigilancia
e vigilancia de dados. A primeira, na visao da autora, esta ligada ao monitoramento com
propdsitos especificos, ja a segunda trata-se de um rastreamento ininterrupto de (meta)dados
com objetivos predefinidos, porém ndo manifestos e explicitos, sendo esta a forma que este
artigo se apoia para descrever melhor o atual momento.

Fuchs (2011) entende que a vigilancia se utiliza e se mantém sob os pilares da ameaca
e do medo, que seus aspectos configuram agressdes mentais e podem alcancar proporgdes
externas e fisicas. O pequeno compilado de noticias apresentado no decorrer das primeiras
paginas deste trabalho aponta para aspectos vigentes antes mesmo da pandemia, porém
evidencia uma predisposicdo para o controle e a vigilancia digital. E como um novo 11 de
setembro, uma nova porta que se abriu para que poderes autoritarios aumentassem ainda mais
suas esferas de poder, testemunhando de uma economia politica da vigilancia que opera sob a
I6gica que permeia 0s conceitos de controle e cuidado (LYON, 2007).

Considerac0es finais

Escrever sobre um contexto tdo sombrio em pleno desenvolvimento €, sem divida,
desafiador. As mudancas, que se desenrolam tdo velozmente, atingem as entranhas da sociedade
e revelam marcas de profundas assimetrias sociais. Como uma brecha que se abre em um
momento oportuno, governos e empresas se utilizam de artefatos digitais para 0 monitoramento
continuo de cidaddos e usuérios, ancorados sob 0s ja& manjados discursos que prometem
seguranca e bem-estar. Suas incoeréncias, no entanto, mais cedo ou mais tarde, apresentam seus
efeitos nas areas da saude, da educacdo, do trabalho, da ciéncia e tecnologia, dentre tantos outros
setores.

O acesso irrestrito a indmeras informacdes e dados pessoais aos quais governos e
empresas obtiveram, bem como as formas pelas quais esse acesso foi obtido, evidenciam o
funcionamento de uma economia politica da vigilancia, que se mantém sob os pilares da ameaca
e do medo e que se aproveita das fragilidades do atual momento para reforcar seu dominio sobre
o0 controle, a censura e a vigilancia fisica e digital. Assim, entende-se que a pandemia nao sé
evidenciou modos contemporaneos de vigilancia e controle, mas também possibilitou que
poderes, alguns deles autoritarios, intensifiguem suas praticas agressivas que violam a

privacidade dos cidad&os.
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